Dossier de Validation et Tests Techniques
Projet : Infrastructure EntrepriseBTP
Introduction

Ce document présente les tests réalisés pour valider la haute disponibilité et la sécurité
de l'infrastructure entreprisebtp.local. L'objectif est de prouver que les services
critiques (AD, Stockage, Accés distant) restent fonctionnels en cas de panne ou de
mobilité.

Test n°1: Redondance Active Directory & DNS

Objectif : Vérifier que le serveur secondaire (SRV-AD2) prend le relais si le serveur
principal (SRV-AD1) tombe en panne.

Windows 5 2022 redondnace 10.0.0.7

Windows Server 10.( 0
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Ici nous pouvons voir qu’uniquement le serveur en redondance est allumé. Le SRV-AD est éteint, le SRV-AD-2 est
allumé
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Ensuite connexion sur un compte utilisateur sur la machine client avec toujours le SRV-AD-2 allumé.
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Avec la commande %LOGONSERVER%, nous pouvons voir depuis quel serveur le pc recoit les informations, ici le
SRV-AD-2. Donc la redondance est fonctionnelle



Test n°2 : Réplication de données (TrueNAS)

Objectif : Prouver que les données du serveur de production (TrueNAS-A) sont bien

copiées vers le serveur de secours (TrueNAS-B).
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Accounts
System

Replication Tasks

Cron Jobs Name Direction Enabled
Init/Shutdown Scripts DATA - replication PUSH

Reyne Tasks Transport: SSH
SSH Connection: REPLICATION
SMART.Tests Source Dataset: DATA

Target Dataset: replication

Periodic Snapshot Tasks Recursive: true

Auto:  true

» RUNNOW &) RESTORE EDIT W DELETE
Resilver Priority

Scrub Tasks

Tache de réplication terminé depuis le TrueNas A
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Accounts
System

Replication Tasks

Cron Jobs Name Direction Enabled

Init/Shutdown Scripts DATA - replication PUSH

B T Transport: SSH

SSH Connection:  REPLICATION
SMART. Tests Source Dataset: DATA

Target Dataset: _replication

Periodic Snapshot Tasks Recursive: true

Auto: true

» RUNNOW &) RESTORE  * EDIT @ DELETE
Resilver Priority

Scrub Tasks

Données bien regues sur le TruNas B
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Q Filter Replication Tasks COLUMNS ~

Last Snapshot

- DATA@auto-2026-03-12_03-00
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Test n°3 : Acces distant via VPN (OpenVPN)

Objectif : Valider gu'un utilisateur distant peut accéder aux ressources internes de
maniere sécurisée
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1! pfiense-UDP4-1194-vpnuszer]-config X

Etat actuel:
Sun Apr 5 |klisateur: vpnuser] tcablob] Windows [SSL [OpenS5L)] [LZO]
Sun Apr 5 sater), amd64 executable
SL"-I F'.l:lr 5 Ml:ft de passe: rrrrrrrr :5. LZO 21 D
Sun fpr 5

Enregistrer mot de passe

| oK ] Annuler
Connecter automatiqguement dans 4 secondes_
OpenVPN GUI 11.59.0.02.6.17
Se déconnecter Reconnexion Fermer

Depuis un pc non connecté au réseau de l’entreprise, connexion au VPN.

C:\Users\liamg>ping entreprisebtp.local

4,

Durée app bouc en millis
Minimum = ©ms, um = 2ms, Moyenne = ©ms

Une fois connectg, le pc communique bien avec le réseau



