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1. Mise en place du VPN OpenVPN sur pfSense

L’objectif de cette mission est de configurer un serveur VPN pour permettre aux
collaborateurs nomades d’accéder de maniére sécurisée aux ressources internes de

I'entreprise.

1.1 Installation des composants

Accés au menu System > Package Manager sur l'interface pfSense pour installer le

paquet openvpn-client-export.

<«

~ [ pfSenseentrepriseBTPllocal - Stat X
c

hetps//10.00.1

Flisense

System ~ Int
COMMUNITY EDITION
Advanced
Status / [ certificates
General Setup
System InfolSNENENIY
Name TPlocal
User Register ical Database)
System Routing line
Setup Wizard c5calfcB2adlacde2
BlOS Update anologies LTD
User Manager w12 2020
P— Legout (admin) 1)
builton Wed Dec 6 21:10:00 CET 2023
FreeBSD 14.0-CURRENT
The system is on the latest version,
Version information updated at Thu Jan 15 13:38:21 CET 2026
(5
CPU Type 13th Gen Intel(R) Core(TM) i7-13620H
AES-NI CPU Crypto: Yes (inactive)
QAT Crypto: No
Hardware crypto Inactive
Kernel PTI Enabled
MDS Mitigation Inactive

Uptime 00 Hour 06 Minutes 31 Seconds

Current date/time  Thu Jan 15 13:43:59 CET 2026

DNS server(s) « 127,001
£ 1113

hitps://10.00.1/pkg_mgr. installed. php

£ Tapezici pour effectuer une recherche

+e
Netgate Services And Support (-X <}

Contract type

NETGATE AND pfSense GOMMUNITY SUPPORT RESOURGES

If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources. This includes
the NETGATE RESOURCE LIBRARY.

You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
‘Support subscription. We're always onl Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that is
more than competitive when compared to others in our space

- Upgrade Your Support - Community Support Resources

- Netgate Global Support FAQ = Official pfSense Training by Netg

- Netgate Professional Services = Visit Netgate.com

If you decide to purchase a Netgate Global TAC Suppart subscription, you
MUST have your Netgate Device ID (NDI) from your firewall in order to
validate support for this unit. Write down your NDI and store it in a safe place:
You can purchase TAC supports here

Interfaces




Flisense s [ - : ) Help -

System/ Package Manager / Available Packages e

Installed Packages  Available Packages

Search term Both

Enter a search string or *nix regular expression to search package names and descriptions.

Name Version  Deseription

acme 09.1 d Certificate for automated use of LetsEncrypt certificates. + it
Package Dependencies
@rechssha131 @socet17.44  @phps2-8211 @ phps2-fp8.2.11

apeupsd 03921 "apeupsd" can be used for controlling all APC UPS models It can monitor and log the current power and battery status, 4 st
perform automatic shutdown, and can run in network mode in order to power down other hosts on a LAN
Package Dependencies
@ apcupsd-3.14.14_4

arping 1224  Broadcasts awhohas ARP packet on the network and prints answers. + It
Package Dependencies
@ arping2.21.1

arpwatch 021 This package cantains tools that monitors ethernet activity and maintains a database of ethernet/ip address pairings. Italso [

reports certain changes via email

Package Dependencies
@ apwatch3.4

ﬂ P Tapez ici pour effectuer une recherche

& C CEEERD :=//10001/pkg mgr installphp

Elisense P

COMMUNITY EDITION

pkg-openvpn-cli port ir " fully completed

Installed Packages  Available Packages  Package Installer

(. - . - - - U U U O 0 . O O . e e
ackage Installation

[4/5] Installing 7-zip-23.01...

[4/5] Extracting 7-zip-23.81: ........ done

[5/5] Installing pfSense-pkg-openvpn-client-export-1.9.2...

»

[5/5] Extracting pfSense-pkg-openvpn-client-export-1.
saving updated package information...

done.

Loading package configuration... done.

configuring package components...

Loading package instructions...

Custom commands. ..

Exacuting custom_php_install_command()...done.

. done

Writing configuration.

»»> Cleaning up cache.

Success

. done.
. done.



1.2 Gestion de la PKI (Infrastructure a clés publiques)

Creéation d'une autorité de certification interne nommeée "VPN-CA" et génération du
certificat serveur signé par celle-ci.

& G CEEEEEDD ves//1000.1/system _camanagerphp as

Risense

COMMUNITY EDITION

System / Certificate / Authorities (2]
Authorities Certificates Revocation

Search term | Both v
Enter a search string or *nix regular expression to search certificate names and distinguished names.
Certificate Authorities

Name Internal Issuer Certificates Distinguished Name InUse Actions

VPN-CA v self-signed 0 ST=Gard, L=Nimes, CN=internal-ca, C=FR @@ SHPCO

Valid From: Thu, 15 Jan 2026 13:54:04 +0100
Valid Until: Sun, 13 Jan 2036 13:54:04 +0100

_-dsense System ~ Interfaces ~ Firewall ~ Services ~ VPN + Status + Diagn

COMMUNITY EDITION

System / Certificates / Certificates (2]
Created internal certificate VPN-Server-Cert 8
Authorities Certificates Certificate Revocation

Search

Search term Both v

Enter a search string or *nix regular expression te search certificate names and distinguished names

Name Issuer Distinguished Name InUse Actions

GUI default (6852707132594)  self-signed  O=pfSense GUI default Self-Signed Certificate, CN=pfSense-6852707132504 @@  webConfigurator & # SR C'

Server Certificate
Valid From: Wed, 18 Jun 2025 09:53:21 +0200

CA:No

Valid Until: Tue, 21 Jul 2026 09:53:21 +0200
Server: Yes

o Jp—

VPN-Server-Cert VPN-CA  ST=Gard, L=Nimes, CN=vpn.entreprisebtp.local, c<FR @ SRPECT
Server Certificate
CA No. Valid From: Thu, 15 Jan 2026 13:59:06 +0100

Valid Until: Sun, 13 Jan 2036 13:59:06 +0100
Server: Yes



1.3 Paramétrage du serveur et du pare-feu

Configuration du serveur en mode Remote Access (SSL/TLS + User Auth) et mise en
place des régles de filtrage sur le WAN et l'interface OpenVPN et création d’'un
utilisateur.

VPN / OpenVPN/ Servers w B @
Servers Clients Client Specific Overrides Wizards Client Export
—
OpenVPN Servers
Interface Protocol / Port Tunnel Network Mode / Crypto Description Actions
WAN UDP4 /1194 192.168.1.0/24 Mode: Remote Access ( SSL/TLS +User Auth) SO0m
(TUN) Data Ciphers: AES-256-CBC

Digest: SHA256
D-H Params: 2048 bits

msense Sy nte es Se VPN Status ~ Diagn

COMMUNITY EDITION

Firewall / Rules / WAN w B @

The changes have been applied successfully. The firewall rules are now reloading in the background. @
Monitor the filter reload progress

Floating WAN LAN OpenVPN

Rules (Drag to Change Order)

] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
0o v 0/0B  IPv4 UDP * o x * * none Allow VPN clientsto access LAN &, S DO I X
<« G LRSS 1iio5://10.0.0.1/firewall_rules.php?if=openvpn an A Ty 1=

_qjsense System = Interfaces - Firewall - Services = VPN - Status ~  Diagno:

COMMUNITY EDITION

Firewall / Rules/ OpenVPN

The changes have been applied successfully. The firewall rules are now reloading in the background. @
Monitor the filter reload progress

Floating WAN LAN OpenVPN
——
Rules (Drag to Change Order)
O States Protocol  Source Port Destination Port Gateway Queue Schedule  Description Actions
O « 0/0B IPvaTCP * * * * * none Allow VPN clients to access LAN S 00Mmx

(1 2] o J cove | © reoseJ 0 com J @ oo




i
o

[ERPEREMY) ctps://10.0.0.1/system_usermanager.php as

Q

System / User Manager/ Users (2]
Users Groups Settings Authentication Servers
Username Full name Status Groups: Actions
@ admin System Administrator v admins p’
] & vpnusert VPN User 1 v d ]

(e oo



2. Déploiement du Serveur GLPI
Installation du serveur de gestion de parc sur une base Ubuntu (Stack LAMP).
2.1 Installation des services (Apache, PHP, MySQL)

Installation d'Apache2, du moteur PHP avec ses extensions et du serveur de base de
données MySQL.

:-S sudo apt install apache2
:-$ sudo apt install php

:-5 sude apt install php-curl php-gd php-intl php-jsen php-mbstring php-xml php-zip php-intl php-bcmath php-phar php-

:-$ sudo apt install php-mysq
:-S$ sudo apt install mysql-server

:-$ sudo mysql_secure_installation

2.2 Configuration de la base de données

Création de la base de données GLPI et de I'utilisateur dédié avec les privileges
appropriés.

mysql> CREATE DATABASE GLPI:

mysql> CREATE USER 'GLPI'@'localhost' IDENTIFIED BY 'GLPI';
Query OK, 0 rows affected (0,01 sec)

mysql> GRANT ALL PRIVILEGES ON GLPI.* TO 'GLPI'@'localhost';
Query OK, 0 rows affected (0,00 sec)




2.3 Installation de I'application

Extraction de I'archive GLPI, configuration des droits et paramétrage du VirtualHost
Apache.

wn www-data:www-data /var

GNU nano 7.2 Jetc/apache2/sites-available/glpi.conf

kVirtualt

:%{HTTP:Authorization}]

GLPI

x

GLPI Installation

La base de données de GLPI doit étre installée et
configurée.

Aller 4 la page dinstallation

Si vous voyez cette page alors que l'installation
est terminée, cela signifie que la configuration de
la base de données de GLPI est soit supprimeée,
soit corrompue




GLP’ @ Accueil | @ Parc [ 88 Logiciels

= Chercher dans le menu
@ = Rechercher « 4 Trier «

@ Parc

Aucun résultat trouvé
B Gestion

& Outils

C Administration

@ Configuration

& Réduire le menu

+ Ajouter

GLPI Installation

Début de l'installation

Installation ou mise & jour de GLPI

Choisissez 'Installation’ pour une nouvelle installation de GLPL.
Choisissez 'Mise a jour' pour lancer la mise a jour de votre version de GLPI & partir d'une version

antérieure.
Installer &, Mettre & joul

Super-Admin

& Gabarits Recherchel
Q Entité racine (Arbor

@Gl o= oe




3. Inventaire automatisé via I'Agent GLPI

@ Accueil / Q2 Administration R Agents @ Champsverrouillés X Historique des équipements refusés e a Super-Admin

[ & Inventaire 2 Identifiants SNMP Entité racine (Arbore:

i Configuration 1, Importer depuis un fichier 8 Tous
Activer linventaire
@ Authentification des agents Aucun ~

Options d'importation

8 Volumes B Lecteurs réseaux
8 Lecteurs amovibles 8% Logiciels

2 Moniteurs & Imprimantes

& Périphériques % Antivirus

4 Processus B Environnements

? Actifs non gérés
O Statutpardéfaut v i+ 14 Fréquence de l'inventaire (en heures) 24~

Importer un moniteur avec une correspondance

< Entité par défaut Entité racine v i+ 5
partielle du numéro de série

Configurations liées

M Regles @ Type de port réseau
Inventaire Virtualisation
nulaires
@ Importer des machines virtuelles L Type d'ordinateur
O Créer un ordinateur pour les machines virtuelles @ Créer les composants pour les machir | configuration a été mise & jour

e — Essaiera de créer les composants & partir des informations de la VM envoyées par 'héte. Ne pas utiliser si vous planifiez dinventorier les VM directement.

Combosants

3.1 Préparation du serveur et du partage

Activation de l'inventaire sur GLPI et création d'un partage SMB pour le déploiement du
package MSI.

@ Accueil / 'Q Administration R Agents @ Champsverroulllés X Historique des équipements refusés . Q Super-Admin
/ & Inventaire £ Identifiants SNMP ENtité racine (Arbore:
#1 Configuration X Importer depuis un fichier S Tous
Activer l'inventaire
@ Authentification des agents Aucun +
Options d'importation
S Outils P P
8 Volumes B Lecteurs réseaux
) Administration
8 Lecteurs amovibles 8% Logiciels
&3 Moniteurs @& Imprimantes
2 Périphériques % Antivirus
4 Processus ) Environnements
? Actifs non gérés
O Statutpardéfaut v i+ 14 Fréquence de linventaire (en heures) 24 v
© Enité par défaut Entité racin = | 1 ] 4 Importer un moniteur avec une correspondance
partielle du numéro de série
nte d
notifications Configurations liées
urnaux M Régles B Type de port réseau
Inventaire Virtualisation
rmulaires
@ Importer des machines virtuelles 9 Type d'ordinateur
9 Créer un ordinateur pour les machines virtuelles @ Créer les composants pour les machir |5 configuration a été mise  jour

Essaiera de créer les composants 3 partir des informations de la VM envoyées par 'héte. Ne pas utiliser si vous planitiez dinventorier les VM directement.

< Réduire le menu

Combosants



Téléchargements

& GLPI-Agent-1.5-x64.msi
0ofs - 159 Mo sur 159 Mo

B

Afficher plus



[ Assistant Nouveau partage - O *

Sélectionner le profil de ce partage

Profil du partage de fichiers: Description :

Sélectionner un profil

| Partage SMB - Rapide | Ce profil de base constitue le moyen le plus rapide de
créer un partage de fichiers SMB, généralement utilisé
pour partager des fichiers avec des ordinateurs

Emplzcemant du partage

Partage SME - Avancé

Partage SMB - Applications

Partage NFS - Rapide

Partage NFS - Avancé * Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement & l'aide de la boite de dialogue
Prapriétés.

Windows.

[ Assistant Nouveau partage - O *

Indiquer le nom de partage

Sélactionner un profil Nom du partage : partage

Emplacement du partags

Description du partage :
Mom de partage - AL

Autras paramétras

Chemin d'accés local au partage :

C\partage

Chemin d'accés distant au partage :

WSRV-AD\partage

< Précédentl | Suivant » Créer




3.2 Déploiement par Stratégie de Groupe (GPO)
Configuration de la GPO d'installation logicielle et paramétrage de I'URL du serveur via

le registre Windows.

5L Fichier Action Affichage Fenétre 7
e=| Ao G|

|5, Gestion de stratégie de groupe Objets de stratégie de groupe dans entreprisebtp.local
v _ﬁ F?ret: entreprisebtp.local Contenu  Déiégation
w [ Domaines —
v §j entreprisebtp.local Nom Bt
52/ Default Domain Policy L=[ Default Domain Controllers Palicy Ac
2 | Domain Controllers _Ej Default Domain Palicy Ac
3] Employés |=/ DROIT ADMIN Ac
= Objets de stratégie de groupe
& Filtres WMI
5] Objets GPO Starter
@ Sites
“E¢ Modélisation de stratégie de groupe
) Résultats de stratégie de groupe
Nouvel objet GPO X
Nom :
|Log|cwe| - Agent GLPI - Installer
Objet Starter GPO source :
(aucun) w
sorer

Mouvelles propriétés de Registre X

GEnéral Commun
s
Action : Mettre & jour w

Ruche : HKEY _LOCAL_MACHINE e

Chemin daccés dela dé: | SOFTWARE\GLPI-Agent |

Mom de waleur

[JPar défaut | SErver |
Type de valeur : REG_SZ b
Données de valeur : | http:ff10.0.0. 11ffrontfinventory.php

Annuler Appliquer Aide




3.3 Validation de la remontée d'inventaire une fois le pc client redémarré

Vérification de la présence des actifs (postes clients et serveurs) dans la console GLPI.

Applications et fonctionnalités

= Paramétres
{r  Accueil
| rcher un paramét

Enregistreur vocal

Applications

Applications et fonctionnalités
5 Applications par défaut

[l Cartes hors connexion

1]  Applications pour les sites web

CH  Lecture de vidéos

© Accueil | @ Parc

GLPI

= Chercher dans le menu

@ :a Rechercher v ™ Trier v
@ Parc
NOM STATUT FABRICANT
@ Tableau de bord DESKTOP- VMware,
OV7UOHG Inc.
SO SRV-AD Vhware,
Inc.
&3 Moniteurs
Logiciels 20 lignes / pages

#5 Matériels résea

/ 8 Ordinateurs

Microsoft Corporation

Extension d'image HEIF
Microsoft Corporation

Extension d'image WebP
Microsoft Corporation

Extensions de support web
Microsoft Corporation

Films et TV
Microsoft Corporation

ﬂ GLPI Agent 1.5

e
ok
+ Ajouter | & Gabarits Recherche Q

& ]

NUMERO DE SERIE TYPE  MODELE  SYSTEME DEXPLOITATION - NOM LIEU DERNIERE MODIFICATION

VMware-56 4d 8f e3 30 25 9a 897 01cb f5 VMware VMware20,1 Microsoft Windows 10 Professionnel
8221685

2026-02-26 14:23

VMware-56 4d a9 c7 8f 92 af c9-80 93 bc 0 VMware VMware20,1 Microsoft Windows Server 2022
549 87 b5 Standard

2026-02-26 14:43

De 142 sur 2 lignes

8,00 Ko
02/12/2025

16,0 Ko
26/02/2026

16.0 Ko
041272025

16,0 Ko

26/02/2026

16.0 Ko

26/02/2026

80,7 Mo

26/02/2026

(mlc) &~

COMPOSANTS - PROCESSEUR
13th Gen Intel Core
i7-13620H

13th Gen Intel Core
17-13620H



4. Mise en place d’'une sauvegarde automatisée

Cette section détaille la mise en place d'une sauvegarde quotidienne automatisée du
serveur de production (TrueNAS A) vers un serveur de sauvegarde (TrueNAS B) via le
protocole ZFS Send/Receive.

4.1 Prérequis et configuration de la cible (TrueNAS B)

A la suite de linstallation d’'un TrueNAS B, avant de lancer la réplication, le serveur de
destination doit étre prét a recevoir les données.

Activation du service SSH sur le serveur B pour permettre le transfert sécurisé des
données.

Création d'un dataset dédié a la sauvegarde dans le pool de stockage.

& G A Nonsécurisé 10.0.0.8/ui/services a O 17 7= :' /]

0¥systems B a
TrueNAS CORE® © 2024 -

@ root
truenas.ocal

Dashboard Q, Filter Service

" Accounts
Name Start Automatically Actions

System —— y

=D SMART.
Network

Storage

Directory Services

SN N NN

Sharing

Plugins

NN

] Jails

N

‘WebDAV

M Reporting 710t
otal

[ virtual Machines

10.0.0.8/ui/services

> 0¥<ystems 8 & 2 0

Dashboard TrueNAS CORE® © 2024 -

»  Accounts

BT Pools

Tasks
replication  (System Dataset Pool) ONLINE @ | 88.18 MiB (1%) Used | 16.87 GiB Free

Network

Name # Type & Used & Available #  Compression & Compression Ratio % Readonly ¢  Dedup #  Comments %

replication FILESYSTEM  BB.I8MiB  16.87 GiB Iza 197




4.2 Configuration de la connexion SSH sur la source (TrueNAS A)

Pour que le serveur A puisse communiquer avec le serveur B, il faut configurer une
liasison SSH sécurisée.

Création d'une connexion SSH dans le menu System > Credentials.

Utilisation de clés SSH pour une authentification automatique sans mot de passe.

<> T 0¥systems

A% Accounts /

] Name and Method

General REPLICATION

NTP Servers Authentication More Options

Hoat* Cipher
10008 Standard
Boot @

Port Connect Timeout

2
Advanced @

@

Email

n-key -

System Dataset @
Remate Hoat Key

. sshisa

Reporting AAAAB3NZzaC1yc?EAAAADAQABAAABGQCeaCXoKmMcpOrVxigETARWmMPVIT
GXvsZXvgqPZSmmmnX3pk47K4dac55KvXTLQQGEIOL gmL UrdzKgOuoTpP+ENQ
90KQiz/Mf54RoFNIEmWmERpYNCOZYWAMOMIPC2GMUFOZUCNESpHUCRIPCTU ()

Alert Services

SAVE CANCEL DISCOVER REMOTE HOST KEY
Alert Settings

4.3 Planification des Snapshots Périodiques
La réplication ZFS nécessite des "instantanés" (Snapshots) réguliers

Configuration d'une tache quotidienne (Daily) sur le pool de production pour capturer
I'état des données.

> @¥systems

Accounts

SeEn Dataset Schedule
Dataset* Snapshot Lifetme

DATA ~ (3) 2 WEEKS

Cron Jobs + Recursive ()

Schedulo *
o s Exclude
Init/Shutdown Scripts @ Hourly (0 * * * ¥) at the start of each hour

Begin*
Rsync Tasks 00:00:00

S.M.ART. Test o
-MART Tests 23:59:00
| Allow Taking Empty Snapshots (2)

¥/ Enabled
Replication Tasks @

SAVE CANCEL
Resilver Priority




4 .4 Validation du transfert

Vérification du statut "FINISHED" dans le moniteur de taches (TrueNAS A)

Vérification de la tache de réplication sur le TrueNAS B.

<

Accounts
System

Replication Tasks

Cron Jobs Name

Init/Shutdown Scripts DATA - replication

Earmeysks Transport: SSH

SSH Connection: REPLICATION
Source Dataset: DATA

Target Dataset: ~ replication

SM.ART. Tests

Periodic Snapshot Tasks
:  true
» RUNNOW 40 RESTORE
Resilver Priority

Scrub Tasks

Dashboard shots

Accounts
Dataset

System -
O replication

Tasks
DATE CREATED USED

2025-12-04 01:27:10 96.00 KiB
Network
W DELETE

|C] CLONE TO NEW DATASET

Direction Enabled

/BT W DELETE

REFERENCED
136.00 KiB

£ ROLLBACK

Snapshot

auto-2026-03-12_03-00

B 2 & O

TrueNAS CORE® © 2024 -

OFsystems

Q, Filter Replication Tasks COLUMNS ~

Last Snapshot

DATA@auto-2026-03-12_03-00

B a o O

TrueNAS CORE® © 2024 -

OWsystems

Q Filter Snapshots




5. Mise en place de la redondance de I'AD

5.1 Configuration réseau et préparation du serveur secondaire

A la suite de linstallation d’'un deuxiéme Windows server 2022. La mise en place de la
redondance débute par une configuration IP statique rigoureuse sur le serveur
secondaire, afin de garantir sa joignabilité permanente et sa capacité a résoudre le nom
de domaine entreprisebtp.local via le contréleur principal.

=22

(&, @ Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture Date de modi...

Windows Server 2022 Standard B4 07/08/2021

Windows Server 2022 Standard (expérience de bureau)

Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

Installation d’'un deuxiéme Windows server 2022



Gestionnaire de serveur * Tableau de bord

v@| r Gérer  Outils  Afficher  Aide

Tl nc el BIENVENUE DANS GESTIONNAIRE DE SERVEUR
Serveur local I—
Tous les serveurs &

WE Senvices de fichiers et d... P 4 U > Panneau de configuration » Réseau et Interet > Connexions réseau » v | © | Rechercher dan

Connexion...
Organiser v Désactiver ce périphérique réseau  Diagnosti|

0 lle statut de cette connexion B ™M @
Ethernetd ¥

(
574L Gigabit Network C. Gestion de réseau

Propriétés de : Protocole Internet version 4 (TCP/IPd) X
Général
R Masquer
réseau e permet. Sinon, vous devez demznder les paramétres 1P

appropriés 3 voire admirisirateur résea,

(O Obterir une adresse IP automatiquement.
@ Utiser lacresse [P suivante :

Adresse IP

Masque de sous-réseau 255 255 . 255

Passerelle par défaut :

@ Utiiser I'adresse de serveur DNS suivante ¢

Serveur DNS préféré m.o0 .0 . 1
Serveur DNS auxiiaire 2.0 .0 .1

(] Valder les paramétres en quittant yo—
élément 1 élément sélectionné

s

H £ Tapez ici pour effectuer une recherche

Mise en place d'une IP fixe, de la passerelle, du DNS.

BN Invite de commandes

4,

s P
milli

Test de ping vers le premier serveur AD et vers le domaine fonctionnel.



= PROPRIETES
. Pour SEV-AD-2

Mom de l'ordinateur

Groupe de travail

Pare-feu Microsoft Defender
Gestion 3 distance

Bureau a distance
Aszzociation de cartes réseau
Ethemnet]

Version du systéme d'exploitation

Informations sur le maténel

SRV-AD-2
WORKGROUP

Public : Actif

Activé

Désactivé

Désactivé

10.0.0.7, Compatible IPv6

Microsoft Windows Server 2022 Datacenter
Whtware, Inc. ViMware20, 1

Deuxiéme serveur renommé en SRV-AD-2 pour mieux le reconnaitre



5.2 Installation des roles AD DS et serveur DNS

Afin de préparer le serveur a ses futures fonctions de haute disponibilité, nous

procédons a l'ajout des réles 'Services de domaine Active Directory' et 'Serveur DNS' via

I'assistant d'ajout de rdles et fonctionnalités.

Avant de commencer
Type d'installation

Sélection du s

veaur

Réles de serveurs

Fonctionnalités
AD DS
Serveur DNS

Confirmation

[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Rales

[] Acces & distance

[[] Attestation d'intégrité de I'appareil

[1 Contrdleur de réseau

[ Hyper-v

[ Serveur de télécopie

[] Serveur DHCP

[ serveur Wek (IIS)

[] Service Guardian hate

Services AD DS

[ Services AD LDS [Active Directory Lightweight Dire
[ Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance

[] Services d'activation en velume

[ Services d'impression et de numérisation de docur
[] Services de certificats Active Di rectory

[] Services de fédération Active Di rectory (AD FS)

[m] Services de fichiers et de stockage (1 sur 12 install

[T Services de stratéqie et d'accés réseau

SERVEUR DE DESTIMATION
SRV-AD-2

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Description

Le serveur DMS (Domain Mame
System) permet la résolution de
noms sur les réseaux TCP/IP, Le
serveur DNS est plus facile 3 gérer
lorsqu’il est installé sur le méme
serveur que les services de domaine
Active Directory. Si vous
sélectionnez le réle Services de
domaine Active Directory, vous
pouvez installer et configurer le
serveur DNS et les services de
domaine Active Directory pour les
faire fonctionner conjointement.

< Précédentl | Suivant >

Installer

Annuler




[z Assistant Ajout de réles et de fonctionnalités - O

SERVEUR DE DESTINATION

Progression de l'installation SRv-AD-2

Afficher la progression de l'installation

o Installation de fonctionnalité
.|

Installation démarrée sur SRW-AD-2

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Qutils d’administration de rdles
Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Qutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DNS

Sarvanr NG -

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler




5.3 Promotion en contréleur de domaine supplémentaire

Une fois les réles installés, nous initions la promotion du serveur en tant que contrbleur
supplémentaire. Cette étape nécessite une authentification forte avec le compte
administrateur du domaine pour autoriser la réplication de la base d'annuaire existante.

. Configuration post-déploiement

Configuration requise pour : Services AD DS a SRV-

“installées AD-2
Promouvoir ce serveur en contrileur de domaine I'aid
‘ mises a jou
o Installation de fonctionnalité X
1
Fender Configuration reguise. Installation réussie sur SRV-
nostics AD-Z.
rité renfarce Ajouter des rdles et fonctionnalités

id, P
£ID) Détails de la tache




[ Assistant Configuration des services de domaine Active Directory - O X

- - . 3 SERVEUR CIBLE
Configuration de déeploiement CRV-AD-2

Configuration de déploie...

Sélectionner 'opération de déploiement

Options du contréleur dea_ o i o _ )
@) Ajouter un contréleur de domaine & un domaine existant

Options supplementaires ) Ajouter un nouveau domaine 3 une forét existante
Chemins daccés () Ajouter une nouvelle forét

Examiner les options . . ) ) o
Spécifiez les informations de domaine pour cette opération

Domaine : entreprisebtp.local

Fournir les informations d'identification pour effectuer cette opération

entreprisebtp.localAdministrateur

Vérification de |a configur...

En savoir plus sur les configurations de déploiement

Sélection de I'ajout a un domaine existant, entreprisebtp.local




[ Assistant Configuration des services de domaine Active Directory

Options du contréleur de domaine

Configuration de déplaie...

Options du con

Options DN5S

Options supplémentaires
Chemins daccés

Examiner les options

Vérification de |a configur...

Spécifier les capacités du contrdleur de domaine et les informations sur le site

+| Serveur DNS (Domain Name System)
Catalogue global (GC)
[] Contréleur de domaine en lecture seule (RODC)

Nom du site | Default-First-Site-Name J |

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : |.II..I'. |

Confirmer le mot de passe: |o--n---| |

En savoir plus sur les options pour le contréleur de domaine

< Précédentl | Suivant > Installer

O X

SERVEUR CIBLE
SRV-AD-2

Annuler

Authentification avec un Administrateur du domaine



= Assistant Configuration des services de domaine Active Directory

Options supplémentaires

Configuration de déploie...

Options du controleur de..

Options DNS

Options supplémentaires

Chemins d'accés

Examiner les options

Vérification de la configur...

Spécifier les options d'installation & partir du support (IFM)
[ Installation & partir du support

Spécifier des options de réplication supplémentaires

O X

SERVEUR CIBLE
SRV-AD-2

Répliquer depuis : SRV-AD.entreprisebtp.local

En savoir plus sur d'autres options

< Précédent| | Suivant > Installer

Annuler

TITTET = =T T

Réplication depuis notre premier SRV-AD



[ Assistant Configuration des services de domaine Active Directory - O st

g o . 5 . - SERVEUR CIBLE
Verification de la configuration requise e

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... i ) . . i ) - :
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur d2.. | installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
@ Voir les résultats
I Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

rification de la configur... NT 4.0 =. Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé,

Chemins daccés

~

Examiner les options

Pour plus d'informations sur ce paramétre, voir l'article 942564 de la Base de
connaissances (httpy//go.microsoft.com/fwlink/?Linkld=104751).

I Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez a lintégration avec une infrastructure DNS existante, vous devez v

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de I'opération de

promaotion.

En savoir plus sur les conditions préalables

édent Suivant = Installer || Annuler




[z Assistant Configuration des services de domaine Active Directory — O

|| . SERVEUR CIBLE
Installation SRV-AD-2

Etat d'avancement
Medification pour cet ordinateur de 'appartenance au domaine...

A | Afficher les résultats détaillés de l'opération

I, Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir larticle 942564 de la Base de
connaissances (http.//go.microsoft.com/fwlink/7Linkld=104751).

I, |l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous procédez 3
l'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine = entreprisebtp.local =. Sinon, aucune action n'est requise.

En savoir plus sur les options d'installation

«:Précédent” Suivant > | | Installer || Annuler

Installation du deuxiéme contréleur de domaine




5.4 Validation de la réplication et test de la haute disponibilité

Pour confirmer I'efficacité de la solution, nous vérifions la synchronisation des objets
dans la console d'administration. Nous finalisons ensuite la haute disponibilité en
configurant la distribution des deux adresses DNS via le serveur DHCP (pfSense) et en
optimisant la résolution sur le contréleur principal (SRV-AD1) en pointant son DNS vers
le serveur secondaire.

] Utilisateurs et ordinateurs Active Directory — O *

Fichier Action Affichage 7

BB .. n o XEacEntanTae

!: Tous les : Utilisateurs et ordinateurs Active|| pom Type Type de contré...  Site Description
'l ADDS | Requétes enregistrées 1Kl SRY-AD Ordinateur Ge Default-First-Si...

2 DNs v entreprisebtp.local MEISRV-AD-2  Ordinateur GC Default-First-Si...

- | Builtin

Wg Services | Computers

= | Domain Controllers

2| Employés

| ForeignSecurityPrincipaly
| Managed Service Accour
7 Users

T v

Suite a l'installation nous pouvons voir 2 serveurs dans I'onglet Domain Controllers



Propriétés de : Protocole Internet version 4 (TCP/IPwd)
Genéral

Les paramétres IF peuvent étre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser l'adresse IP suivante :

Adresse IP : l10.0.0.7 |
Masgue de sous-Téseal ; | 255,255,255, 0 |
Passerelle par défaut | w.o .0 .1 |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser l'adresse de serveur DNS suivante :

Serveur DNS préféré . | w. o .0 ,10 |
Serveur DNS auxiliaire ; | 27,0 .0 .1 |
[] valider les paramétres en quittant —

Annuler

IP du SRV-AD-2



Proprietés de: Protocole Internet version 4 (TCP/IPwd) *
General

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseal le permet, Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

() Obtenir une adresse IF automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse TP : | 0.0 .0 .10 |

Masque de sous-réseau | 255,255,255, 0 |

Passerelle par défaut ; | w. o0 .0 .1 |

Obtenir les adresses des serveurs DMS automatiguement

(®) Utiliser 'adresse de serveur DNS suivante :

Serveur DMNS préfére : | w.o .0 .7 |

Serveur DMS auxiliaire | 127, 0 .0 , 1 |

[]valider les paramétres en quittant AVENCE. ..

Annler

IP du SRV-AD

~ [ pfSenseentrepriseBTP.local - Senv X

& C CEEERNDY sep<//10.00.1/services_dhcp.php Resumer @ a3 A vy 7= & - Ml Comersation

"-_'ﬂsense System Interfaces ~ Firewall = Services Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

Services / DHCP Server/ LAN CowEe

General DHCP Options
DHCP Backend ISC DHCP
Enable Enable DHCP server on LAN interface
BOOTP (] Ignore BOOTP queries
Deny Unknown Clients | Allow all clients v

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set o Allow known clients from any
Il get an IP address. If set to Allow known

interface, any DHCP client with a MAC address listed in a static mapping on any scape(s)/interfac:
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

Ignore Denied Clients (] Ignore denied clients rather than reject
This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

Ignore Client Identifiers () Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification

Primary Address Pool

Subnet 10.0.0.0/24

SubnetRange  10.0.0.1-10.0.0.254

Address Pool Range 10.0.0.50 10.0.0.60

T

ﬂ R Tapezici pour effectuer une recherche

Je me rends donc dans les paramétres du DHCP de Pfsense



~ B pfSenseentrepriseBTPlocal - Servt X ==

& C (EREEEME -:ios,//10.0.0.1/services_dhcp.php Résumer(fy 35 A 77+

server behavior violates the official DHCP specification

Primary Address Pool

Subnet 10.0.0.0/24

Subnet Range 10.0.0.1-10.0.0.254

Address Pool Range 10.0.0.50 10.0.0.60

From To

The specified range for this pool must not be within the range configured on any other address pool for this interface.

Additional Pools

If additional pools of addresses are needed inside of this subnet outside the above range, they may be specified here

Server Options

WINS Servers

DNS Servers 100010

10.0.0.7

Ajout du 2éme DNS avec I'IlP 10.0.0.7

~ i pfSenseentrepriseBTPlocal - Servi X o=

< G (EREESNEY hips://10.0.0.1/services_dhep.php Résumerly az A 1y

Flisense

COMMUNITY EDITION

Services / DHCP Server/ LAN cewEe

The changes have been applied successfully. H

LAN

—
DHCP Backend ISC DHCP
Enable Enable DHCP server on LAN interface
BOOTP O Ignore BOOTP queries

Deny Unknown Clients Allow all clients v

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any
interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) will get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

Ignore Denied Clients () Ignore denied clients rather than reject

This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured

Ignore Client ldentifiers [T) Do not record a unique identifier (UID) in client lease data if present in the client DHCP request

This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification

Primary Address Pool

Subnet 10.0.0.0/24

Sauvegarde du changement du DHCP



| Invite de commandes

Suffixe DM
Descri

S eur DHCP

TATD DHCPYG: == = o o o o o

DUID de client DHCPv6. . . . . . . . : -006-01-2F-C2-30-6B-00-06C-29-2E-F6-
EURSHBNS S o Sl e e e e 190000

S e Actiy
s DNS propres a la connexion
entrepriseBTP.local

e _a b 19:35
L Taper ici pour rechercher =% 15°C Venteux A T Q) 02/04/2026 ]

Sur la machine Client nous pouvons voir maintenant qu’il y a bien les deux DNS attribués par DHCP.



