
Dossier Technique : Infrastructure et 
Gestion de Parc 
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sauvegarde automatisé (TrueNAS) 
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1. Mise en place du VPN OpenVPN sur pfSense 

L’objectif de cette mission est de configurer un serveur VPN pour permettre aux 

collaborateurs nomades d’accéder de manière sécurisée aux ressources internes de 

l'entreprise. 

1.1 Installation des composants 

Accès au menu System > Package Manager sur l'interface pfSense pour installer le 

paquet openvpn-client-export. 

 

 

 



 

 

 

 

 

 

 

 

 

 

 



1.2 Gestion de la PKI (Infrastructure à clés publiques) 

Création d'une autorité de certification interne nommée "VPN-CA" et génération du 

certificat serveur signé par celle-ci. 

 

 

 

 

 

 

 

 

 

 

 



1.3 Paramétrage du serveur et du pare-feu 

Configuration du serveur en mode Remote Access (SSL/TLS + User Auth) et mise en 

place des règles de filtrage sur le WAN et l'interface OpenVPN et création d’un 

utilisateur. 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. Déploiement du Serveur GLPI 

Installation du serveur de gestion de parc sur une base Ubuntu (Stack LAMP). 

2.1 Installation des services (Apache, PHP, MySQL) 

Installation d'Apache2, du moteur PHP avec ses extensions et du serveur de base de 

données MySQL. 

 

 

2.2 Configuration de la base de données 

Création de la base de données GLPI et de l'utilisateur dédié avec les privilèges 

appropriés. 

 
 

 

 

 

 

 

 

 



2.3 Installation de l'application 

Extraction de l'archive GLPI, configuration des droits et paramétrage du VirtualHost 

Apache. 

 

 



 

 

 

 

 

 

 

 

 

 

 

 



3. Inventaire automatisé via l'Agent GLPI 

 

3.1 Préparation du serveur et du partage 

Activation de l'inventaire sur GLPI et création d'un partage SMB pour le déploiement du 

package MSI. 

 



 



 



 

3.2 Déploiement par Stratégie de Groupe (GPO) 

Configuration de la GPO d'installation logicielle et paramétrage de l'URL du serveur via 

le registre Windows. 

 

 

 
 

 



3.3 Validation de la remontée d'inventaire une fois le pc client redémarré  

Vérification de la présence des actifs (postes clients et serveurs) dans la console GLPI. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4. Mise en place d’une sauvegarde automatisée 

Cette section détaille la mise en place d'une sauvegarde quotidienne automatisée du 

serveur de production (TrueNAS A) vers un serveur de sauvegarde (TrueNAS B) via le 

protocole ZFS Send/Receive. 

 

4.1 Prérequis et configuration de la cible (TrueNAS B) 

À la suite de l’installation d’un TrueNAS B, avant de lancer la réplication, le serveur de 

destination doit être prêt à recevoir les données. 

Activation du service SSH sur le serveur B pour permettre le transfert sécurisé des 

données. 

Création d'un dataset dédié à la sauvegarde dans le pool de stockage. 

 

 

 

 



4.2 Configuration de la connexion SSH sur la source (TrueNAS A) 

Pour que le serveur A puisse communiquer avec le serveur B, il faut configurer une 

liaison SSH sécurisée. 

Création d'une connexion SSH dans le menu System > Credentials. 

Utilisation de clés SSH pour une authentification automatique sans mot de passe. 

 

 

4.3 Planification des Snapshots Périodiques 

La réplication ZFS nécessite des "instantanés" (Snapshots) réguliers 

Configuration d'une tâche quotidienne (Daily) sur le pool de production pour capturer 

l'état des données. 

 

 

 



4.4 Validation du transfert 

Vérification du statut "FINISHED" dans le moniteur de tâches (TrueNAS A)  

Vérification de la tache de réplication sur le TrueNAS B. 

 

 

 

 

 

 

 

 

 

 

 

 

 



5. Mise en place de la redondance de l’AD 

 

 

5.1 Configuration réseau et préparation du serveur secondaire 

À la suite de l’installation d’un deuxième Windows server 2022. La mise en place de la 

redondance débute par une configuration IP statique rigoureuse sur le serveur 

secondaire, afin de garantir sa joignabilité permanente et sa capacité à résoudre le nom 

de domaine entreprisebtp.local via le contrôleur principal. 

 

Installation d’un deuxième Windows server 2022 

 



 

Mise en place d’une IP fixe, de la passerelle, du DNS. 

 

 

Test de ping vers le premier serveur AD et vers le domaine fonctionnel. 



 

Deuxième serveur renommé en SRV-AD-2 pour mieux le reconnaitre 

 

 

 

 

 

 

 

 

 

 

 

 



5.2 Installation des rôles AD DS  et serveur DNS  

Afin de préparer le serveur à ses futures fonctions de haute disponibilité, nous 

procédons à l'ajout des rôles 'Services de domaine Active Directory' et 'Serveur DNS' via 

l'assistant d'ajout de rôles et fonctionnalités. 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 



5.3 Promotion en contrôleur de domaine supplémentaire  

Une fois les rôles installés, nous initions la promotion du serveur en tant que contrôleur 

supplémentaire. Cette étape nécessite une authentification forte avec le compte 

administrateur du domaine pour autoriser la réplication de la base d'annuaire existante. 

 

 



 

Sélection de l’ajout à un domaine existant, entreprisebtp.local 



 

Authentification avec un Administrateur du domaine 



 

Réplication depuis notre premier SRV-AD 



 



 

Installation du deuxième contrôleur de domaine 

 

 

 

 

 

 

 

 

 

 

 

 



5.4 Validation de la réplication et test de la haute disponibilité 

 

Pour confirmer l'efficacité de la solution, nous vérifions la synchronisation des objets 

dans la console d'administration. Nous finalisons ensuite la haute disponibilité en 

configurant la distribution des deux adresses DNS via le serveur DHCP (pfSense) et en 

optimisant la résolution sur le contrôleur principal (SRV-AD1) en pointant son DNS vers 

le serveur secondaire.  

 

 

Suite à l’installation nous pouvons voir 2 serveurs dans l’onglet Domain Controllers 



 

IP du SRV-AD-2 



 

IP du SRV-AD 

 

Je me rends donc dans les paramètres du DHCP de Pfsense 



 

 

Ajout du 2ème DNS avec l’IP 10.0.0.7 

 

 

 

Sauvegarde du changement du DHCP  



 

Sur la machine Client nous pouvons voir maintenant qu’il y a bien les deux DNS attribués par DHCP. 

 

 


