
DOCUMENTATION SUR LA MISE EN PLACE DU 
PROJET

Afin de réaliser mon premier projet, je l’ai découpé en plusieurs étapes. 

- Installation de pfSense
- Configuration de pfSense (réseau LAN et DHCP)
- Installation et Configuration de Windows Server 2022 (AD/DNS)
- Installation et Configuration d’un poste client 
- Sécurisation du réseau avec pfSense

Étape 1     : Installation de pfSense  

Configuration de la VM :

Une carte réseau en NAT qui 
permet de simuler le réseau 
internet

Une carte réseau en LAN 
Segment afin d’avoir un 

Au lancement, Accepter les 
conditions

Choisir Install 



Étape 2 : Configuration de pfSense 
(LAN, DHCP, accès web)

Une fois l’installation terminée, nous pouvons nous rendre à la page web du 
pfSense. Cela sera plus simple pour le configurer. Nous pouvons donc se 
connecter avec admin comme username et pfsense comme password.

Une fois connecté nous allons pouvoir suivre l’assistant de configuration. 

Choisir le seul disque 
disponible pour l’installation 



Mise en place du nouveau nom du routeur  

Mise en place de la Timezone Paris  

Mise en place d'une nouvelle adresse ip afin de personnaliser notre réseau  



Changement du mot de passe en « adminadmin » 

Nous voici sur la nouvelle page de connexion avec la nouvelle ip 10.0.0.1



Activation du DHCP 

Mise en place de l’étendue pour la distribution d’adresses ip, puis on choisit le DNS qui sera notre Windows 
serveur



Test de ping vers le DNS de google, ce qui confirme que pfSense a bien accès à internet depuis l’interface 
WAN

Étape 3 : Installation et Configuration de Windows Server 
2022 (AD/DNS)



Sélection de expérience de bureau afin d’avoir un retour graphique

Une fois l’installation terminée, nous allons définir l’adresse ip du windows serveur en 10.0.0.10 et mettre le 
pfsense en passerelle par défaut.  



Puis nous allons aller dans les paramètres afin de renommer le pc  

Nous renommons donc le pc en SRV-AD  



Nous voici sur le tableau de bord du gestionnaire de serveur afin d’y ajouter des rôles  

Sélection des rôles DNS et AD DS. ( ici le service DHCP ne devrait pas être coché c’est une erreur)  



Installation des services ( ici le service DHCP s’installe mais c’est aussi une erreur)  

Voici les rôles installés ( le rôle dhcp sera supprimé plus tard)  



Nous allons maintenant promouvoir ce serveur en contrôleur de domaine  

Nous choisissons « entreprisebtp.local » comme nom de domaine racine  



Mise en place d’un mot de passe DSRM

Nous allons suivre les étapes de l’installation  





L’installation va pouvoir commencer  



Installation en cours  

L’ordinateur doit redémarrer afin de se mettre à jour



Le serveur est bien un contrôleur de domaine  

Le rôle DHCP à été supprimé car le DHCP est fait par Pfsense.

Nous allons donc créer les différents postes de notre entreprise en créant une nouvelle Unité D’organisation



L’unité employés a été créé

Nous allons pouvoir créer des utilisateurs  



L’utilisateur Enzo ALCARAZ a été créé



L’utilisateur Loris PAILHAS a été créé



L’utilisateur Antoine MOREAUX a été créé  



Voici nos différents utilisateurs  

Création d’un groupe Accueil  



Création d’un groupe Responsable  

Création du groupe Direction



Voici les utilisateurs ainsi que des groupes vides  

Ajout de Enzo dans le groupe Direction  



Ajout de Loris dans le groupe Responsable



Ajout de Antoine dans le groupe Accueil  



Étape 4 : Installation et Configuration d’un poste Client 

Dans les paramètres de la VM, mise en place du Network adaptator en LAN afin qu’il puisse accéder au 
réseau 



Installation de Windows 10  











Une fois l’installation terminé, nous pouvons voir que le pc a bien prit la bonne adresse ip venant du DHCP  



Dans les paramètres nous allons joindre le pc au domaine  



On rentre les coordonnées du domaines  



Nous allons nous connecter avec l’utilisateur Enzo Alcaraz



Une fois sur la session de l’utilisateur nous pouvons voir que l’utilisateur est bien dans le domaine  

Création de GPO 









Mise en place d’un TrueNAS












